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Resumen de su Comunicacion

El Minigterio de la Presidencia disponia de la Red RICO inicial compuesta por 21 centros
(ministerios, cortes, OOAA del MPR) distribuidos en € dmbito urbano de Madrid. Estos centros
se conectaban entre s, formando una topologia en estrella con centro principal situado en €
complejo de laMoncloa.

La conexion existente con dichos centros se redlizaba a través de circuitos de baja capacidad
(2Mbps), insuficientes para las aplicaciones actuales y paralos nuevos servicios de red. Dichos
circuitos se prestaban sin garantia sobre equipos de transmision obsoletos, que carecian de
mantenimiento y de un acuerdo de nivel de servicio que responda ante incidencias en los
mismos.

Como respuesta d Pliego de Prescripciones Técnicas parala contratacion del servicio de Red de
comunicaciones del Ministerio de la Presidencia con los Ministerios y otros Organismos (Red
Rico), se contratd con Correos Telecom larenovacion de laRed Integrada de
Comunicaciones Oficiales (RICO) anivel urbano en Madrid en todos los centros,
evolucionando a tecnologias de multiplexacion 6ptica, X\WDM, sobre las que se establecen los
enlaces de datos y voz para soportar |as aplicaciones actuales y futuras tanto de datos como
multimedia, ala par que ofrecer € acceso telefonico alos Gabinetes Telegréficos dependientes
de Presidencia de Gobierno.

La solucién descrita en este documento esté soportada sobre una arquitectura de red coman para
todos los servicios basada en tecnologia C/DWDM , capaz de transportar distintos tipos
sarviciosy aplicaciones, y de garantizar una evolucion hacia nuevos servicios.

Esta arquitectura esta basada en plataformas capaces de evolucionar facilmente e integrar
servicios de vaor anadido y ofrecer de esa forma una mayor flexibilidad y escalabilidad.

Se cuenta con una gestion extremo a extremo de las comuni caciones adaptado d modelo actua
de prestacion de servicios del Ministerio de la Presidencia.
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1. Antecedentes

Lared RICO tiene su origen en las ampliaciones de lared Telegrafica de Correos y termina de
desarrollarse hacia 1990 para constituir una red de infraestructuras de telecomunicaciones para
el uso de diferentes Ministerios y Organismos de la Administracion. Hasta ese afio, esla
Administracion General del Estado la que presta los servicios de Correos y Telégrafos a través
de la Direccion General de Correosy Telégrafos ubicada en € entonces Ministerio de
Transportes, Turismo y Comunicaciones.

LaLey 31/1990, de 27 de diciembre, cred & Organismo Autonomo Correosy Telégrafos a cual
seletrasfiere lared RICO. En concreto en € punto €) del apartado segundo del articulo 99 de la
citada ley referido a* Seguirén gestiondndose por Correosy Telégrafos los servicios oficiales de
telecomunicacion previstos en € articulo 11 de la Ley de ordenacién de las
Telecomunicaciones’. En este sentido, € articulo 11 de la Ley de Ordenacion de las
Telecomunicaciones (Ley 31/1987 de 18 de diciembre) “considera servicios oficiales de
telecomunicacion los establecidos por lineas, sistemas o redes oficiales, entendiéndose por tales
las de titularidad de la Administracion del Estado que presten servicios en exclusiva a 6rganos
de lamisma o a otras administraciones publicas en las condiciones que se establezcan
reglamentariamente”.

El Consgo de Ministros, € dia 2 de Noviembre de 1983, congtat6 que @ grado de avanceen la
tecnologia permitia abordar un proyecto de establecimiento de unared interministerial que
permitiese unarapiday seguratransmision de documentos para la preparacion de las reuniones
dd Consgjo de Ministrosy de la Comisién Genera de Subsecretarios y la preparacion de textos
apublicar en e BOE. Todo esto implica que € gran volumen de documentacion generada sea
difundida en plazos fijos y breves, alavez que se debe asegurar que la comunicacidn sea exacta
y confidencial. Asi, se decidio quee Ministerio de la Presidencia’ adoptara |as medidas precisas
parad establecimiento de un sistemainterministerial de transmision electrénica de datosy
tratamiento de textos.

1.1 Sistema de Informacién I nter ministerial

El Sistema de Informacion Interministerial tiene como objetivo basico fecilitar al MPR la
realizacion de sus funciones (La asistencia administrativa alos Organos Colegiados del
Gobiernoy laasistencia al Gobierno en sus relaciones con las Cortes Generales y debe estar
disefiado de forma que las comunicaciones, programas y equipos permitan que sea directae
inmediata, exactay confidencia la transmision electronica de la siguiente informacion:
- Seguimiento de iniciativas parlamentarias: preguntas orales y escritas, solicitudes de
informes, proposiciones y mociones, interpelacionesy ordenes del dia
o Utilizado por la Sec.Est.de Relaciones con las Cortes
- Documentacién de reuniones de érganos colegiados: (¢l Consgo de Ministros, la
Comisién Genera de Secretarios de Estado y Subsecretarios y las Comisiones Delegadas
del Gobierno). Debe incluir los indices parciaes, € texto integro de la documentacion y la
gestion de las observaciones realizadas por |os diversos ministerios
o Utilizado por laDG dd Secretariado de Gobierno
o Aplicacion de Comision Virtual e indice negro
- Envio dedisposiciones a BOE: administracion electronica de las disposiciones a publicar
en el Boletin Oficia del Estado
o Utilizado por laDG dd Secretariado de Gobierno
o Aplicacion Insértese

Y En adelante MPR
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2. Red RICOQOinicial

A findes de los afios 80 la Secretaria Generd de Comunicaciones (Ministerio de Fomento)
comenzo la construccion de la Red Interna de Comunicaciones Oficides (RICO) parad uso de
voz y datos de las Administraciones Publicas. Sin embargo no se concluyd y quedd solo la
conexion de los Gabinetes Telegraficos (voz).

A partir de la necesidad de establecer |as comunicaciones relacionadas con |os asuntos de
Organos Colegiados, seguimiento de actividades parlamentarias, publicacion BOE, etc., desde
el aflo 1994 la RICO venia dando servicio al MPR mediante lainstalacion de la electronica
adecuada tanto en € nodo central como en cada Ministerio, facilitando (originamente) canales
de 2mbps con todos dlos. Esta red une en fibra Optica todos |os ministerios con un nodo central
en las ingtalaciones de C.Pefiaver (Correos Telecom) (anteriormente en Cibeles), se estructura
en forma de estrella con enlaces de 2 fibra monomaodo con todos |os Departamentos
Minigteriales, las Cortes, y OOAA del MPR.

Se basaba en unared PDH con un flujo de 140 mbps multiplexado en circuitos de 2 FO
dedicados de 2mbps con cada una de las sedes con un MUX/DMUX de 34 mbps que establecia
el circuito de datos con el MPR. Estos sistemas tenian capacidad de multiplexar flujosde 8 0 2
mbps y ademas admiten tarjetas que permiten multiplexar sobre un flujo de 2 mbps canales
telefonicos y digitaes de 64kbps”.

2.2 Caracterigticas dd funcionamiento iniciales que se mantienenen lanuevared RICO

Es necesario destacar |os aspectos de seguridad, fiabilidad y (en un principio) velocidad que esta
red aporta a las comunicaciones del Ministerio. Enlaces directos de uso exclusvoy sin
utilizacion de infraestructuras publicas de ninglin operador. Uso de galerias de acceso
restringido (del Canal de Isabel 11 y del Ayuntamiento de Madrid).

En todos los Minigterios , existia (y existen) unos filtros de entrada y salida en los routers para
control de acceso. El control de acceso fisico alared de MPR en cada Ministerio depende de la
conexion de cada uno de los usuarios a Router. Dicha conexion solo se establece por personal
funcionario responsables de red (informética), de cada Ministerio en colaboracién con personal
funcionario (responsables red informatica), del MPR. Por otra parte existe también unos filtros a
la salida de cada router, de manera que los usuarios permitidos de acceso alared, solo accedan
alos servicios que se han determinado.

Los usuarios utilizan su ordenador de sobremesa que le instala el Ministerio en € que trabgjan
tanto para acceder alos sistemas locales como a las aplicaciones del MPR.

Se les configura un usuario aternativo con denominacién genérica (para evitar €
mantenimiento que supondria el crear usuarios nominales en tantos Ministerios diferentes) que
estan dados de dtaen & dominio Windows del MPR. De esta maneraen MPR se mantiene un
grupo de usuarios externos administrado por € persona dela SDG Sl del MPR.

Mediante la configuracion de rutas € PC sabe encontrar €l dominio DOM através de su red
locdl, router de MPR en lared locdl, enlace RICO, y finalmente acceso através del firewall
corporativo alos servidores de dominio de MPR.

? Estos enlaces de voz gestionados por el Gabinete de Comunicaciones de Presidencia de
Gobierno actualmente se han traducido a enlaces VolP dentro del flujo Gigabitethernet de la
nueva Red RICO del MPR.
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A partir de ese momento, e usuario podré acceder a porta intranet que ofrece un mend a través
del cua @ usuario puede redlizar las siguientes taress:

- Intranet MPR

- Correo electronico de MPR

- Péaginasweb Organos Colegiados de Gobierno

- Comisién Delegada de Asuntos Econdmicos

- Ley de Medidas de Acompariamiento

- Seguimiento de Iniciativas Parlamentarias (BD Proteus)
- Envio disposiciones B.O.E. (Insértese digital)

- Aplicacion de Gestion de Numeros de publicaciones oficiales (N1PO)
- Comision Virtual

- Catdogo Bibliotecadel MPR

- Navegacion Internet (para los usuarios desde Cortes)

- Cliente de Agencias de Noticias DUERO

- Firmar disposiciones

La situacion inicial de la conexion de la red entre una sede y el MPR (datos) y la Unidad de
comunicaciones de Presidencia de Gobierno (voz) se puede ver en el siguiente esquema:

ML ROH

caabnein Toegrifics CPD

A0 Mnsoo
Priaidinds

En e mismo se puede apreciar ambos flujos de informacion que transitaban por la red: los datos
haciael MPR y lavoz haciala Unidad de Comunicaciones de Presidencia de Gobierno.

3. Condicionantes paralarenovacion de lared
3.1 Necesdades detectadas

Las necesidades de interconexion, la cantidad y la calidad de lainformacion compartida, la
estabilidad y eficienciadel sistemay la eficaciadel servicio prestado hacen que €l nimero de
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usuarios externos, es decir, los usuarios ubicados fisicamente en dependencias gjenas a

Complgo delaMoncloay pertenecientes a otros Departamentos, se incrementa continuamente,

hasta llegar alos 600 usuarios externos actuales aproximadamente.

Asimismo surgen una serie de cambios organizativos y de tipo de necesidades que se demandan

por los usuarios, alapar que sdlenalaluz carencias estructuraes.

- lapuestaen servicio de nuevas aplicaciones y bases de datos especificas,

- Criticidad creciente de las aplicaciones

- Incremento de usuarios de ato nivel en la Administracién y mayor concurrencia

- Nueva organizacion ministeria: el Ministerio de la Vivienda (de nueva creacion), la
separacion del Ministerio de Cultura (sin acceso propio anteriormente), cambios de sedes
ministeriales, CISy Consglo de Estado sin acceso a RICO, etc.

- Laelectronicade conexion Opticay de enrutamiento instalada tiene una antigtiedad superior
alos diez afios, descatalogada por |os fabricantes y con dificultad de encontrar repuestos.

- Lareparacion de estos equipos no esta garantizada y no hay equipos de sustitucion

- Imposibilidad de establecer enlaces de banda ancha para |os nuevos servicios que demanda
la Sociedad de la Informacién (transmision de video, multimedia, etc.).

- Red sin garantia de lacalidad de servicio.

- El nuevo operador de lared, Correos Telecom, debe tomar una decision estratégicaen
cuanto ala continuidad del servicio delared RICO y su contratacion.

Otras posibles aplicaciones futuras:

- Difusion de ruedas de prensa en tiempo real - Video streaming

- Videoconferencia de ata calidad

- Grupos cerrados de Telefonia interna con € resto de ministerios conectados (para MPR)
- Backup de CPD y amacenamiento en sedes remotas

3.2 Requisitos de cambio

Para cubrir las necesidades del capitulo anterior, es prioritario acometer |os cambios necesarios:
- Incremento del ancho de banda disponible

- Garantizar ladisponibilidad de lainformacion a menos en los niveles actuales

- Garantizar la seguridad de lainformacion, al menos en los niveles actuaes

- Aumento de velocidad de Acceso a Internet.

Para seguir utilizando lared RICO es necesario incluir en e proyecto también:

- Renovacion de laeectronica Opticay de enrutamiento tanto en el nodo central como en
cada uno de los nodos conectados.

- Revisony actualizacion de los enlaces de fibra desplegados para garantizar € escalado y
actualizar la documentacion.

- Modificacion de lainfraestructura de transporte para dar acceso a nuevas sedes

- garantia de escalado en ancho de banda anivel fisico e IP

- garantia de despliegue de nuevos servicios multimedia sobre la misma base tecnolégica
dimens onada adecuadamente

- garantia de ata disponibilidad en enlaces

- garantia de soporte 24x7 con acuerdo SLA

Todo esto unido a aspectos tecnoldgicos como:

- latendencia de estandarizacion de las conexiones ethernet a gigaethernet, con el
correspondiente bgjada de precios,

- nuevas aplicaciones que requieren mas ancho de banda (voz, video),

- estandarizacion de este protocolo para mangjar grandes volimenes de datos
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- gigabit ethernet es la solucion de interconexion generalizada cuando se dispone de fibray
como interfaz ofrecida por |os operadores en conexiones tipo ethernet y como tecnologia
dominante para laagregacion-acceso wan

Ileva atomar la decision de renovar lared RICO con una serie de caracteristicas que se detallan

en € capitulo siguiente.

4. NUEVA RED RICO
4.1 Introduccion

Lanueva solucion dotaa MPR de atadisponibilidad y flexibilidad en sus comunicaciones,
permitiendo la definicion de entornos cerrados que tienen como resultado el establecimiento de
comunicaciones seguras y fiables.

Lared esindependiente ddl tipo de protocolo utilizado (FastEthernet, GigabitEthernet,
FiberChannel, ESCON, FICON, etc.), garantizando méaxima coberturay una éptima asignacion
de costes en funcion de los requerimientos del usuario, centrandonos asi en los servicios finales.
Funcionalidades de la solucion propuesta:

Soporte de multiples protocolos (FastEthernet, GigabitEthernet, FiberChannel, ESCON,
FICON, etc.).

Capaz de soportar Banda Ancha, con velocidades de varios ordenes de magnitud superiores
alos originales, de manera escalable con caudaes “ala carta’ facilitando e despliegue de
aplicaciones.

Altafiabilidad que garantiza la maxima disponibilidad de las aplicaciones.

Soporte de trafico para distintos tipos de aplicaciones (criticas, intranet, multimedia, voz,
etc.).

Con facilidades de valor afiadido que permitan la implantacion de nuevas aplicaciones
(distribucion de video, ficheros, etc.).

Red gestionada extremo a extremo con unas garantias de servicio respaldadas mediante €
Acuerdo de Nivel de Servicio.

Con garantias de evolucion, capaz de incorporar las nuevas tecnologias (10
GigabitEthernet) protegiendo las inversiones.

SEGURIDAD de la Red y CONFIDENCIALIDAD al utilizar infraestructuras propias de uso
exclusivo e independiente de los operadores.

ANCHO DE BANDA GARANTIZADO con la maxima calidad disponible del mercado al no
utilizar redes de uso publico.

CALIDAD DE SERVICIO GARANTIZADA con supervision y gestion remota de Correos.
RENOVACION DE LOS EQUIPOS.

4.2 Topologia dela Red

De carad disefio de la nueva Red, cabe destacar tres entornos diferenciados de red: Nucleos de
Red (Moncloa 1 y Moncloa 2, ubicados dentro del complejo de laMoncloa), Centro de
concentracion (Conde de Pefidver) y Sedes satélite. La interconexion entre los mismos se
realizara utilizando tecnologia C/DWDM sobre cables de fibra optica dedicados. El acceso ala
Red RICO desde cada Centro/Nucleo del M PR se redlizard mediante doble enlace
GigabitEthernet, tal y como se indica de forma esquematica en la siguiente figura :
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Se propone una topologia de red en estrella que permita la conectividad de los centros del MPR
hacia los dos nucleos centrales ubicados en € complgo de la Moncloa.

LaRed de MPR estara gestionada desde un Centro de Soporte de Telecomunicaciones (en
adelante CST) de Correos.

El modelo de red consta de dos accesos GigabitEthernet en cada una de las sedes. Cada uno de
estos enlaces se conectard con un nodo diferente en e complejo de Moncloa.

De esta manera cada sede cuenta con dos accesos GigaEthernet, a excepcién de la sede de Red
IRIS, en la que se proporcionan 4 accesos independientes (para los accesos a Internet de MPR,
Vicepresidenciay Presdencia de Gobierno, todos en e Complejo de la Moncloa).

Ambos accesos GigabitEthernet estardn disponibles en cada sede remota para que en caso de
caida de agun nicleo de red, se puedan encaminar automaticamente todas las conexiones hacia
el otro nacleo de red.

MPR —SGSI 1

-k

Sede remota tipo

C Pefiaver

4
Concentrador dptico

4.3 Descripcion de la tecnologia de la Red

La tecnologia C/DWDM proporciona multiplexacion éptica por divison en longitud de onda
(Dense Wavelength Division Multiplexer) de Ultima generacion que permite multiplexar canaes
digitales, integrando diferentes protocolos de comunicaciones, diferentes velocidades binarias e
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incluso formatos de tramas distintos en una Unica fibra para transmitir entre puntos
geograficamente separados.

Su tecnologia puntera permite transmitir hasta 176 canales unidireccionales diferentes por fibra.
Gracias a esto se multiplica la capacidad de transmision de datos sin tener que invertir en
infraestructura.

Latecnologia de multiplexacion Optica, y en concreto |os equipos sobre los que se basa €
servicio, ofrecen los siguientes beneficios:

Fiabilidad
L a cuidada seleccidn de cada uno de |os componentes mas criticos que conforman el

equipo o convierten en un equipo muy estable y fiable, ofreciendo, como consecuencia,
un elevado nivel de servicio.

Conectividad

Laversatilidad del equipo permite que una amplia variedad de interfaces de entornos
muy diferentes puedan conectarse a mismo con independencia del tipo de protocolo,
dd tipo de interfaz Optica, de la ventana dptica de operacién y de un amplio rango de
velocidades.

Modularidad y Crecimiento

El sistema ofrece una arquitectura modular permitiendo, de esta manera, adaptarse alas
capacidades que € cliente demande. Partiendo de una configuracion con un minimo
nimero de canales se puede ir aumentando hasta € maximo aprovechamiento del
espectro éptico disponible, es decir, un mejor aprovechamiento de la capacidad que
ofrece la fibra Gptica traduciéndose, en una mgor planificacion y aprovechamiento de
lainversion.

Mar gen dinamico

El sistema esta pensado para adaptarse a entorno del cliente y cubrir un amplio margen
optico llegando a alcances superiores alas tipicas configuraciones metropolitanas. En €
entorno "host”", no obstante, las limitaciones son impuestas por € tipo de protocolo de
cand siendo € acance inferior, en muchos casos, alos 25 Kilémetros.

Aprovechamiento de la Fibra

Este equipo puede ser configurado para usar una 6 dos fibras como enlace 6ptico. No
solo la capacidad bidireccional del sistema contribuye a un mejor aprovechamiento de
la capacidad del enlace, también el uso més racional &l espectro Optico dentro del
rango de operacion permite la introduccion de un mayor nimero de canaesy, por tanto,
rentabiliza mas aln dicho enlace.

Estabilidad

La operacion con este sistema tiene un minimo nimero de intervenciones. Son precisas,
casi exclusvamente, las planificadas con e cliente y que forman parte de
mantenimiento preventivo del equipo. El tratamiento digital de los parametros del cana
-control de la longitud de onda del |&ser, nivel de la sefial en recepcion, precision de la
potencia de salida, etc.- proporcionan una gran estabilidad a sistema.

Nivel De Servicio
La aimentacién se ha disefiado con los siguientes criterios:
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Alimentacion distribuida lo que permite, ademés de un aidamiento galvanico excelente,
gue una averia de un componente no afecte a resto del sistema. Redundancia. Existen
dos fuentes de alimentacion |o que proporciona redundancia de alimentaciones.

Alimentacién balanceada, es decir, la fuente que sirve de "backup” no esta en "OFF"
como ocurre en otros equipos smilares. De esta forma se consigue que € sistema
reparta la carga entre las dos aimentaciones y la vida tedrica de cada una se duplica.

Otra caracteristica diferencia de este sistema es que gracias a la insercidn y extraccion en
caliente, se puede actuar, por gemplo, sobre cualquier cana mientras los demés siguen
trabajando sin verse afectados por esa labor de mantenimiento en uno de ellos.

4.4 Descripcion Técnica dd Equipamiento

En todos |os nodos se incluye equipamiento Optico de Fibernet: CMUX4 en nodos satélites, y
DUSAC44 en los nucleos de red de Moncloa

La utilizacion de la tecnologia C/DWDM de Fibernet garantiza punto a punto € minimo retardo
y € ancho de banda nativo de cada servicio, con 1 Gbps en cadalambda y € retardo de latrama
es e equivaente a producido en lafibra exclusvamente.

Latecnologia C/DWDM aporta las ventagjas de ambas tecnol ogias en una misma configuracion
permitiendo un mejor aprovechamiento a menor coste de la fibra existente, posibilitando €
creciendo en canaes 0 nodos satélite seguin se vayan incorporando més servicios alared de
manera rgpida, como proceso de crecimiento y no de sustitucion.

Se utiliza tecnologia DWDM de interconexion con fibra Optica entre los dos nlcleos de red y
nodo central de Correos tecnologia C/DWDM en los nodos satélites que interconectan con €
nodo central.

En cualquier proceso de ampliacion, € corte del servicio es minimo 6 nulo. Si la topologia de
red es redundante, se podria provocar la conmutacion del sistema a la rutas de backup, ampliar
las longitudes de onda de las sub-bandas que se desee y una vez ampliadas repetir €l proceso
para ampliar las sub-bandas hacia @ otro lado del anillo.

[ | Caracteristicasdel Modulo DUSAC44

Equipamiento de tecnologia CWDM y DWDM que puede funcionar précticamente con todos
estos protocolos. ESCON, FDDI, Fast Ethernet-FX, GbE, Fibre Channd 1, Fibre Channd 2,
STM-1, STM-4, STM-16, OC-1, OC-3, OC-24, OC-48, ISC, ISC 3, Infiniband 2,5 Gbps.
Soporta un amplio rango de velocidades y con cualquier tipo de fibra . Ademés, tanto la tarjeta
FTX como € adaptador mini-GBIC (SFP) que conecta € canal de usuario, son extraibles en
caliente o que proporciona una gran facilidad de operacion y disponibilidad del sistema sin
interrupcion ante cambios.

Gracias ala ata estabilidad en lalambda que proporciona € interfaz, se incluye la capacidad de
tener |aser sintonizable dentro de un rango de canales. Esta caracteristica permite reducir
enormemente el nimero de repuestos y mejora notablemente & tiempo de solucién de una
posible averia gracias ala ata disponibilidad de lambdas como repuesto.

[ | Caracteristicasdel Modulo CM UX-4

El CMUX-4 (mux/demux CWDM) consiste en una unidad de tecnologia CWDM y DWDM que
ofrece conectividad para 4 servicios segin la recomendacion ITU-T G.694.2y ITU-T G.694.1.
El CMUX-4 puede abergar hasta 18 lambdas CWDM de manera apilable y también es posible
migrar de tecnologia para llegar hasta 64 lambdas DWDM. Ttiene frontal de conexion al lado
usuario con 4 interfaces Opticas tipo doble LC con médulos extraibles que permiten cambiar el
tipo de acceso que se deseaincorporar alaunidad. Estas 4 conexiones doble LC del frontal
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conectan con otras 4 situadas en € panel trasero que son de interconexion con los modul os
opticos de la configuracion y estén por tanto protegidos ante un posible acceso a sistema.

Ambos interfaces delanteros y traseros son extraibles en caliente. Permiten adaptar cualquier
tipo de medio (MM o SM) y conectar con una red para extender un canal de transmision como
por gemplo GbE, utilizado en este proyecto.

4.5 Topologia de la nueva infraestructura de comunicaciones RICO

Sobre los circuitos de acceso, y haciendo uso de |as etiquetas identificativas de las mismas
(identificador de VLAN, segun |EEE 802.1Q), se podra aplicar técnicas de redes privadas
virtuales definiendo una 6 varias VLANS. En concreto se definira una vlian para datos y otra
paralavoz del Gabinete Telegrafico (VolP).

La migracion a la nueva red en funcién de las tecnologias mencionadas a principio de este
punto, se presentaen e siguiente esquema:
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- Gabinelo a Router MPR s
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| Vian voz
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I ——
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1 OZ
Red RICO -1 \‘ 2
Qoo e ey e @
minskanos &l it

L e — DATOS gl Hirist

=T 2 x 1GHE RO ER L RIED
Mz Vian daos

Muevo Rack RICO
CPD

Conoxian LITP 3 infortar
LAN hnsieno

@;ru 1GLE:

DwDM
CPD

Rospakdo

CPD Mirsiong
Presitencia

Como se puede apreciar, aparte de llegar a dos nodos en e Ministerio de la Presidencia, en €
mismo flujo Gigabitethernet se trangporta los antiguos canales de voz pero convertidos en
tramas VoIPy entregadas ala centralita en Presidencia de Gobierno.

El equipamiento antiguo se sustituye por un nuevo rack conteniendo la electronica Opticay de
enrutamiento (Cisco 3560) y se coloca en el CPD del Ministerio, un cambio con la situacion
anterior en la que € equipamiento se dividia entre € Gabinete Telegréficoy d CPD. End
Gabinete Telegrafico ahora sHlo se aoja € gateway VoIP para enviar la sefid de voz hacia la
red RICO.
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Se mantienen en una primera instancia todas las configuraciones de rutas.

Se configura la calidad de servicio para soportar los enlaces de voz, tanto entre la sede y
Moncloa, como entre sedes.

En Moncloa se sustituye también todo e equipamiento PDH y se recoge en ambos CPD (ppal y
respaldo) enviando la sefid de voz hacia la centraita de P.de Gob. y distribuyendo los accesos
de datos alos diferentes servidores de la red de produccion. Asimismo se entregan las lambdas
de acceso a Rediris para la salida a Internet tanto a MPR (dos accesos en ata disponibilidad,
como cualquier sede), aVPy PG.

4.6 Plan delmplantacion

El desarrollo del proyecto de renovacion se llevo a cabo siguiendo os siguientes pasos, sempre
en coordinacion con cada una de las sedes aincluir en e proyecto de renovacion:

1. Acondicionamiento de lasinstalaciones y Replanteos iniciales: revision de cada sede
y levantamiento de acta para determinar todos |os aspectos necesarios para concretar la
migracién de manera correcta:

0 Emplazamiento exacto de los equipos.
0 Interconexidn con equipos existentes o de nueva incorporacion.

0 Necesidades de dimentacion local, cuadros de distribucion eléctrica,
protecciones, etc.

0 Adecuacioén necesariade los locaes en donde se instalaran |os sistemas.
o Determinar la ubicacion y niUmero exacto de metros de cableado, etc.
0 Acceso deinfraestructuras externas.

2. Instalacion de sedes satdlites.: caracterizacion y preparacion del tendido de fibra,
acometida a edificio etc. Provisidn de servicios e instalacion de equipos (racks)

3. Instalacion del nodo de concentracion. En la sede de Correos Telecom.
Instalacion de los Nodos deextraccion en el MPR y conexién ala LAN.

5. Migracion: fusén y corte, junto con la configuracion de la electronica del rack y
conexion de datos y voz. Pruebas de Integracion

6. Comprobacion de calidades 'y aceptacion final: Una vez finalizada la migracion del
servicio a la solucién propuesta, y una vez superados todas las pruebas definidas en €
Plan de Pruebas, se proced6 ala aceptacion final del servicio mediante lafirma del acta
de aceptacion.

4.7 Sedesincluidas en la nueva Red RICO

Centro Direccion Servicio a proveer
Ministerio de Defensa Paseo de la Castellana, n° 109 2 x GigabitEthernet
Ministerio de Fomento Paseo de la Castellana, n° 67 2 x GigabitEthernet
Ministerio de Industria/lEconomia Paseo de la Castellana, n° 162 2 x GigabitEthernet
Ministerio de Medio Ambiente Pza. San Juan Cruz g/n 2 x GigabitEthernet
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I\S/Iolcr:]ilalggo de Trabgoy Asuntos C/ Agustin de Bethencur, n° 4 2 x GigabitEthernet
Ministerio de Asuntos Exteriores Pza. Provincia, n° 1 2 x GigabitEthernet
Ministerio de Hacienda Cl/ Alcda ns 9y 11 2 x GigabitEthernet
Ministerio dd Interior C/ Amador Rios, n°7 2 x GigabitEthernet
Ministerio de Justicia C/ San Bernardo, n° 45 2 x GigabitEthernet
I\Pﬂdali%:rslo de Adminisiraciones Paseo de la Castellana, n° 3 2 x GigabitEthernet
Senado Pza. Marina Espafiola, n° 8 2 x GigabitEthernet
Congreso Carrerade San Jeronimo, n° 8 2 x GigabitEthernet
Minsterlo de AgricultraPescay | paseo Infanta Isabel, ° 1 2 x GigabitEthernet
Ministerio de Sanidad y Consumo Paseo del Prado n°s 10y 20 2 x GigabitEthernet
Ministerio Educacion y Ciencia Cl/ Alcalg, n°4 2 X GigabitEthernet
M° Cultura Pza. dd Rey g/n 2 X GigabitEthernet
CISC (Red Iris) (INTERNET) C/ Serrano, n° 117 4 x GigabitEthernet
Consejo de Estado (capitania Cl/ Mayor, 79 2 x GigabitEthernet
general)

CEPC Pza. Marina Espafiola, n° 9 2 x GigabitEthernet
Ministerio de la Vivienda Paseo de la Castellana, n° 114 2 x GigabitEthernet
Patrimonio (Palacio Real) C/ Bailen, s/n 2 x GigabitEthernet

4.8 Acuerdo de Nivel de Servicio

Se ha configurado un sistema de ANSacorde ala criticidad de estared parael MPR, basado en
los siguientes parametros de servicio: Disponibilidad de los Enlacesy Disponibilidad de la Red
El dstema de monitorizacion proactiva de lared se gpoya en un entramado de escalado interno
24x7, evaluacion inmediata en funcion de la gravedad y de comunicacién directa con €
Ministerio de tal forma que los incidentes se resuelven y ponen en conocimiento de los
responsables de manera inmediata, teniendo como objetivos:

- un minimo de 99,9% de disponibilidad de lared (trimestral)

- un minimo de 99,8% de disponibilidad de los enlaces (trimestral)

- untiempo maximo de reposicion de 6 horas.

En cuanto a las tareas planificadas se coordinan iguamente con € Area de Comunicaciones de
tal forma que ésta actlia de nexo de comunicacion y organizacion con e Ministerio afectado y
Moncloa, teniendo en cuenta las necesidades del servicio para compaginar una actuacion lo
menos disruptiva posible.

Existe un plan de operacion y mantenimiento que orienta la actividad en € CST de caraa
reducir € tiempo de gestion de fallos e incidentes ala vez que provee a Ministerio de los
informes periddicos oportunos para un correcto seguimiento del servicio:

Estadisticas e informes de incidencias (averias, caidas, modificaciones, darmas, causas
de desconexidn, etc.).

Estado de cada conexion y Disponibilidad de la Red.
Tiempo de incomunicacion de cada punto de acceso.

Tiempos medios de deteccion, diagndstico y resolucion de averias.
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